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1 Inledning

Informationssdkerhet & en del i kommunens lednings- och kvalitetsprocess som ska bidratill
att ett informationssystem kan anvandas pa avsett sétt och med avsedd funktionalitet.

K ri sberedskapsmyndighetens (KBM) rekommendationer om basniva for informationssakerhet
ska galla som ramverk for informati onssakerhetsarbetet.

Dennainformationssakerhetspolicy ar en del av Malung-Salens kommuns
informationsverksamhet och redovisar kommunledningens viljeinriktning och stod for
informati onssakerhetsarbetet och syftar till att klarlagga:

e MaA for informationssékerhetsarbetet
e Organisation, ansvar och roller inom informati onssakerhetsomradet
e Eventuellariktlinjer for omraden av sérskild betydelse

Policyn konkretiseras i informationssakerhetsinstruktionerna Forvaltning, Kontinuitet & Drift
och Anvandare samt i de enskilda systemens systemsakerhetsplaner.

Informationssékerhetspolicy

4( Systemsakerhetsplan >

Sékerhetsinstruktion: Sékerhetsinstruktion: Sékerhetsinstruktion:
Forvaltning Kontinuitet & Drift Anvandare
Malgrupp: Ledning & systemégare Malgrupp: Systemadministrator Malgrupp: Samtliga medarbetare

Bild 1 Styrande dokument

Informati onssdkerhetsinstruktionernafaststélls enligt géllande beslutsordning i Malung-
Sédens kommun.

Informationssékerhetsarbetet i kommunen skall:
e Garantera hog kvalitet, effektivitet och tillforlitlighet i informationshanteringen
e Hindraoch/eller minska effekterna av oonskade handel ser
e Hojasdkerhetsmedvetandet hos de anstéllda
e Skydda medborgarnas integritet samt bidratill att nyttjande av informationsteknik har
deras fortroende
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2 MaA for I T-sakerhetsarbetet

2.1 Langsiktigamal

For kommunens informationssékerhetsarbete ska gdlla att:
e Lagar och foreskrifter foljs

Det stoder verksamheternas utvecklingsarbetet

K rishanteringsférmagan sakerstélls

Det forebygger ovantade handelser i 1 T-systemen

Det sékrar en effektiv informationsférsorjning som bidrar till 6kat skydd och stéd for

medarbetare, samverkande myndigheter/foretag/privatpersoner och tredje man

e AllalT-investeringar, bade i form av information och teknisk utrustning, skyddas i
tillracklig grad

e Informationen ses som en tillgang och skyddas i paritet med dess varde

e All personal ges kunskap om gallande informationssakerhetsregler

e Det finnstillgang till en gemensam, saker och va definierad infrastruktur for extern
och intern datakommunikation

e Hotbilden for varje enskilt samhallsviktigt informationssystem anal yseras fortl6pande

De langsiktiga malen ska sakerstélla att Ma ung-Salens kommun kan tillhandahalla rel evant
information som:
e Endast delges behdriga personer och kan levereras vid rétt tidpunkt och till skaliga
kostnader
e Arriktig, komplett och aktuell
e Efterfragas och som organisationen har ett ansvar att tillhandahdlla

2.2 Arligamal

Informationssdkerhetsarbetet ska bedrivas som en integrerad del av organisationens normala
verksamhet samt inga i verksamhetsplanerna fér kommunen, kommunstyrel sen och respektive
namnd. Arligamal for arbetet ska darfor faststéllas i verksamhetsplanerna for i forsta hand
kommunstyrel sen och respektive namnd.

For de arligamalen bor anges:
e Vad skagoras under aret
Tidplan (nér och hur, sluttidpunkt)
Resurser for arbetet (personella och ekonomiska)
Né&r och hur uppfoljning, utvéardering och avrapportering ska ske
Né&r och hur kommunens medarbetare ska informeras och utbildas
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3 Organisation, roller och ansvar

3.1 Overgripande ansvar

Det 6vergripande ansvaret for sikerheten i kommunens verksamhet vilar pa
kommunstyrelsen.

3.2 Roller och ansvar

Organisation, roller och férdelning av ansvar ska sakerstélla att ett 1 T-system kan
administreras och hanteras pa ett sddant sétt att det under helasin livstid bidrar till att stodja
avsedd verksamhet och uppfyllainformationssakerhetspolicyns mal. Detta innebér att ett 1 T-
system med alladess delar & en resursi en verksamhet pa samma sétt som personal, lokaler,
kontorsmaterial m.m.

Samtliga informationssystem ska vara identifierade, fortecknade och det skafinnas av
kommunstyrel sen utsedd systemégare for varje system. Kommunens system ska klara den
basniva for informationssékerhet som KBM :s rekommendationer beskriver. For de
samhaéllsviktiga informationssystemen ska en systemsakerhetsplan vara uppréttad i enlighet
med KBM :s " Basniva for informationssakerhet (BITS)".

Den interna organisationen for informationssakerhetsarbetet, roller, fordelning av ansvar och
arbetssétt framgar av informati onssakerhetsinstruktionen Forvaltning.
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4 Sarskildarutiner

Vissa omraden inom omradet informationssakerhet ar av sarskild betydelse for kommunens
verksamhet. Av informationssakerhetsi nstruktionerna ska bl.a. nedanstéende omraden och de
sarskildariktlinjer, regler och rutiner som géller for dessa framga enligt f6ljande:

- Informationssaker hetsinstruktion Férvaltning:

Behorighetsadministration

E-postadresser

L oggning och sparbarhet

Inférande, utveckling och avveckling av I T-system
Drift

Incidenthantering

Konsulters dtkomst till kommunens nétverk

- Infor mationssaker hetsinstruktion Anvandar e

Informationsklassning
Anvandarens ansvar
Behdrighet och |6senord
Arbetsplatsen

Distansarbete

E-post

Internet

Virus m.m.

Avdlutning av anstélining
Efterlevnad av instruktionen

- Informationssaker hetsinstruktion K ontinuitet & Drift':

System- och driftdokumentationer

Driftsgodkannande

Kontinuitetsplanering

Forvaring av datamedia

Bemanning

Tilltrédes- och brandskydd

Elforsorjning

Regler for sdkerhetskopiering och forvaring av datamedia.

! Avvaktar fardig instruktion Kontinuitet och Drift
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5 Revidering och uppfoéljning
Uppfoéljning & en viktig del i informationssakerhetsarbetet.

Uppfoljningen ska bevaka

e att beslutade atgarder & genomforda

e arligamd & uppfyllda

o attriktlinjer foljs

e att systemsakerhetsplaner och policydokument vid behov revideras
Policy, informationssakerhetsinstruktioner och systemsakerhetsplaner skalépande foljas upp
och vid behov revideras. Policy och informationssakerhetsi nstruktionerna ska dock minst

revideras en gang per mandatperiod. Ansvaret for att revidering och I6pande uppfoljning gors
ligger painformationssakerhetssamordnare.
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